Biometria

O uso de biometria € uma complementacao ao cadastro do usudrio para funcionalidades do
SISMETRO.
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e Usando a biometria para autenticacao na Ferramentaria




Introducao ao leitor de biometria

O uso de biometria para identificacao em sistemas oferece inUmeros beneficios, destacando-se a
seguranca e a conveniéncia. Impressoes digitais fornecem um método de autenticacao altamente
seguro, pois essas caracteristicas sao Unicas para cada individuo e dificeis de falsificar ou roubar.
Isso reduz significativamente o risco de fraudes e acessos nao autorizados. No SISMETRO, o
moaddulo de ferramentaria permite o uso da biometria para fins de substituicao da senha para
autenticacao do usuario que esta usando o mdédulo, proporcionando uma experiéncia mais segura
e pratica.

Atualmente o leitor de biometria Fingertech Hamster DX é o Unico homologado para uso no
SISMETRO.

INSTALACAO DO DRIVER FINGERTECH

Um driver € um software que permite que um sistema operacional interaja com um dispositivo de
hardware especifico, permitindo o funcionamento correto e a comunicacao entre ambos. Para
instalar o driver, siga 0s passos:

1. Realize o download do arquivo "Easylnstallation _v3.12-DriverWindows.zip” através do link
a sequir: https://drive.google.com/file/d/1moF2prcdemhTELp6j3-

YMKEKP ILQBIl/view?usp=drive link

2. Descompacte o arquivo, vocé poderd utilizar o Winzar para isto (basta clicar com o botado
direito do mouse sobre o arquvo e selecionar a opcao "Extair Aqui");
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3. Apos descompactar, uma pasta com um executavel sera criada no diretério selecionado.
Agora sera necessario instalar a aplicacao desktop (local) que fard a comunicacao com o
leitor biométrico. Para realizar sua instalacao, execute o arquivo "Setup.exe" presente
dentro da pasta de instalacao.
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WINDOWS 11: desative o recurso "ISOLAMENTO DE NUCLEO" e reinicie o computador para
realizar a instalacao. Para localizar basta digitar "Isolamento de nucleo" na barra de
pesquisa do menu Iniciar do Windows.

4. Na tela apresentada, selecione o driver USB Fingkey Hamster (HMFDUOQ01/04/06), conforme
imagem abaixo. Siga os passos da instalacao.
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INSTALACAO SDK DA NITGEN

Efetue a instalacao do SDK da Nitgen conforme consta neste link:

https://drive.google.com/file/d/1466BiBG1LYTZ0OjRKYfEO3zGFDsZs8ASQ/view?usp=drive link. Caso
ja possua instalado, ndo é necessario re-instala-lo.

O FingerTech Web foi desenvolvido em 32 bits, entdo é necessario efetuar a instalacao do
SDK 32 bits (que se encontra na pasta x86 do arquivo que pede-se para ser baixado no PDF)
para funcionamento.

INSTALACAO SOFTWARE FINGERTECH

Para realizar a instalacao do software do leitor Fingertech Hamster DX siga 0s seguintes passos:

1. Realize a conexao do leitor em qualquer porta USB do computador;

2. Realize o download do arquivo "FingertechWb_Installer.zip" através do link a seguir:
https://drive.google.com/file/d/112LIBNAEQXAgQMYYnPKSZ1A475107tID/view?usp=drive |
ink

3. Descompacte o arquivo, vocé podera utilizar o Winzar para isto (basta clicar com o botao
direito do mouse sobre o arquvo e selecionar a opgao "Extair Aqui");
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4. Apés descompactar, uma pasta com um executdvel e um arquivo em .pdf sera criada no
diretério selecionado. Agora serd necessario instalar a aplicacao desktop (local) que fara a
comunicagcao com o leitor biométrico. Para realizar sua instalacao, execute o arquivo
"FingertechWEB.exe" presente dentro da pasta de instacao.
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5. Clique em "Sim" para continuar caso a tela abaixo aparecer:
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6. Clique em "Préximo" na tela de instalacdo para prosseguir. Quando finalizar, o texto de
"Instalacdo Completa" sera exibido e clique em "Finish".
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Cadastrando a biometria no
SISMETRO

Apds a instalacao dos softwares necessarios para o uso do FingerTech Web, ja é possivel o
cadastro de Biometria para o usuario no SISMETRO.

INICIANDO O SERVICO FINGERTECH WEB

Para ser possivel o uso da Biometria no SISMETRO, é necessério garantir que o software FingerTech
Web esteja em funcionamento na maquina (computador) em sera feito o uso da Biometria.

Para isso, é possivel verificar na barra de notificacdes do Windows se o icone do FingerTech Web
estd aparecendo:

image.pngjcone do FingerTech Web na barra de notificacées do Windows 10.

Caso seja necessario, inicie a aplicacao pelo menu iniciar e verifique apds isso se o icone da
aplicacao aparece na barra de notificacoes:
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Caso o servico esteja ativo no computador, serd possivel prosseguir com a préxima etapa.

INICIANDO A CAPTURA DAS DIGITAIS DO USUARIO

Para efetuar a captura das digitais do usudrio é necessdario que o usuario em questdo tenha acesso
a edicao do cadastro do Usuario e possua também o direito 729 (Definir biometria de outro
usuario).

Importante salientar que o usuario nao consegue alterar a biometria do préprio usuario visto
que n&o consegue editar o cadastro dele mesmo. E necessario um usudrio terceiro (ou seja,
um outro usuario) com direitos para conseguir vincular a biometria.

Caso o usuario tenha todos os direitos e a unidade esteja com a biometria ativada, a opcao "Definir
Biometria" aparecerd logo abaixo da opcao "Alterar Senha".
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Ao clicar nesta opcao, abrird um popup interno do SISMETRO com os botdes para iniciar a captura
ou nao.
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Caso deseje iniciar a captura é apenas necessario clicar no botdo verde "Efetuar Captura", caso
contrario é so efetuar o clique com o botao "Cancelar".

Vale aqui constar que, quando efetuar a leitura das biometrias do usudrio, caso jd possuam
biometrias cadastradas para ele, elas sao sobreescritas (ou seja, substituidas) por estas que
estao sendo cadastradas agora.

Ao clicar em "Efetuar Captura", o SISMETRO efetua a comunicacao com o FingerTech Web com
objetivo de solicitar que a captura se inicie. Este processo pode demorar de 5 a 10 segundos para
iniciar. Caso ocorra algum erro, sera apresentado na tela.

EFETUANDO A CAPTURA DE DIGITAL DO USUARIO

Caso a captura seja iniciada, aparecera uma tela do software da Nitgen, que é a fabricante do
leitor de digitais.
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Nesta tela vocé tem as opcdes de "Next" e "Cancel". Ao clciar em "Cancel" em qualquer uma das
telas do software, vocé cancelara a captura e aparecerd um alerta no SISMETRO indicando isso.
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Caso clique em "Next", vocé continuard o processo de captura das digitais. Na nova tela vocé sera
apresentado para um desenho de duas maos.

image.png

A ideia é que vocé possa cadastrar de 1 até os 10 dedos das maos do usuéario, ficando a critério da
empresa quais dedos serao cadastrados.

Para cadastrar determinado dedo é necessario efetuar o clique no botdo azul logo acima do dedo
(este com esta caracteristica indica que esta digital nao foi registrada ainda).
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Ao clicar no botao do dedo que deseja efetuar a captura, abrira uma tela parecida com esta:
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Para cada dedo cadastrado é necessario efetuar ao menos duas leituras da digital. Ao selecionar o
dedo, o leitor sera ativo e o usuario terd alguns segundos para adicionar a digital daguele dedo
para a leitura. Caso ocorra de demorar muito tempo (tempo que nao temos a indicacao correta de
guanto, considerando que é referente ao software terceito da Nitgen), a leitura deste dedo sera
cancelada e retornard a tela anterior.

Caso a primeira leitura seja bem sucedida, a tela sera atualizada com a digital reconhecida e
solicitara para remover o dedo.
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Apés remover o dedo e a mensagem atualizar, sera solicitado que efetue a segunda leitura da
digital.
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O processo da segunda leitura é semelhante a primeira leitura. Apds a segunda leitura, caso o
vinculo seja bem sucedido, aparecerd uma mensagem indicando que estd sendo gerado um cdédigo
seguro desta digital.
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Apds isso, retornara a tela anterior para continuar as leituras ou finalizar o processo, porém, caso
ocorra algum problema com as leituras, serd apresentado um erro como este:
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Com isso, mantera a ultima leitura e abrira para trocar a anterior. Caso a Ultima leitura seja a
segunda, abrird para trocar a primeira e caso tenha sido a primeira, abrira para trocar a segunda.
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Caso ocorra que as leituras sejam bem sucedidas, apresentarda a mesma mensagem de geracao de
um coédigo seguro desta digital citado anteriormente.

Apés a leitura bem sucedida da digital, a tela retornard a tela com o desenho das maos, porém,
com uma caracteristica diferente: agora, onde a(s) leitura(s) foi(am) bem sucedida(s), a bolinha
referente a aquele dedo ficara rosa, conforme no exemplo abaixo.
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Caso, por algum motivo, necessite efetuar a leitura novamente de uma digital ja registrada, vocé
podera cancelar aquela leitura clicando na bolinha rosa, onde pedira para confirmar que deseja
cancelar aquela leitura.
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Caso clique em "Sim" ou "Yes", dependendo do idioma do Windows que esteja rodando a aplicacao,
a leitura daquela digital sera apagada, a bolinha voltara a ser azul e sera possivel reiniciar o
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processo de leitura da digital ja indicado nesta documentacao.

Apos a finalizacao das leituras das digitais que deseja efetuar do usudrio, vocé pode clicar em
"Next" para prosseguir com a finalizacao do processo. O botao "Next" apenas aparece caso ao
menos uma digital esteja registrada (ou seja, haja ao menos uma bolinha rosa aparecendo).

Apos clicar em Next aparecera a seguinte tela indicando a finalizacao do processo:
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Ao clicar em "Finish", as digitais serao enviadas para o SISMETRO e serao processadas para
armazenamento. Caso necessite ainda, antes de clicar em "Finish", fazer alguma alteracdo, vocé
podera clicar em "Back" e voltar a tela anterior.

Apds clicar em "Finish" essa tela sera fechada e os dados enviados para os Servidores da
SISMETRO. Caso esteja tudo correto com a leitura, aparecera a seguinte mensagem:
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Apds isso, sera possivel o uso da biometria em alguma funcionalidade do SISMETRO ativa para a
Unidade que tenha suporte a tal com aquele usuario.


https://doc.sismetro.com/uploads/images/gallery/2024-07/25yMefnAle6AL7u4-image.png
https://doc.sismetro.com/uploads/images/gallery/2024-07/AmJ1t2gP34IvoI0k-image.png

Usando a biometria para
autenticacao na Ferramentaria

Para uso da biometria no SISMETRO é necessario primeiramente efetuar a instalacdao do Fingertech

Web e suas dependéncias conforme consta nesta pagina e cadastrar a(s) digital(is) do(s) usuario(s)

que ira(ao) usar na plataforma.

Além disso, é necessario que a unidade esteja com a Biometria ativada e que esteja configurada
para o uso da mesma no mdédulo de Ferramentaria. Caso ndo esteja, ndo serd possivel cadastrar
biometrias e nem usa-las no médulo. Caso necessario, abra um chamado de suporte solicitando a
ativacao.

O FUNCIONAMENTO

Atualmente o objetivo desta funcionalidade é substituir a identificacao por login e senha pela
identificacdo pelo numero do chachéa e a biometria.

Caso essa configuracao na unidade esteja ativa, aparecera esse icone no titulo do Requisitante:
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Com isso, ao clicar no botao abaixo do icone, apareceré a tela abaixo para inserir o cracha do
usuario e apés isso, efetuar a leitura da biometria.
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Apods preencher o cracha e clicar no botao ou apertar "Enter" no campo, iniciard o processo de
leitura da digital.
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O usudrio terd alguns momentos para efetuar a leitura da digital, caso demore muito, o préprio
software da Nitgen cancela a leitura e no SISMETRO aparecera uma mensagem como esta:
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A mesma mensagem aparece caso o software FingerTech Web nao esteja ativo.

Caso a leitura seja bem sucedida, serao enviados para os servidores da SISMETRO os dados do
cracha e biometria para validacao. Caso nao haja usuario com o craché indicado, retornard uma
mensagem de erro como a abaixo.
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Caso ocorra da biometria nao condizer com a do usuario, aparecera uma mensagem como esta:
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E caso o processo seja bem sucedido, aparecera a seguinte mensagem:
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Apds isso, sera possivel prosseguir com o processo de saida da ferramentaria.
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