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Esta politica estabelece as diretrizes formais, os requisitos de seguranca e os procedimentos
operacionais para o encerramento de contas, cancelamento de servicos e o expurgo definitivo e
irreversivel de dados operacionais e arquivos (Data Purge) de tenants (unidades) na
plataforma SISMETRO, garantindo a conformidade com a LGPD (Lei Geral de Protecao de Dados) e
o Marco Civil da Internet.

2. CANAIS E GATILHOS DE ENCERRAMENTO

2.1. Modalidade 1: Cancelamento Voluntario (Churn)

1. Solicitacao Inicial: Deve ser iniciada obrigatoriamente pela conta Administrativa do
cliente no caminho: Meu Perfil — Conta — Solicitar Cancelamento da Conta .

2. Tratativa Comercial e Contratual: A acao dispara um alerta automatico para
financeiro@sismetro.com . A equipe de Gestdao/Financeiro entra em contato com os
representantes legais para analise contratual e tratativas operacionais.

3. Validacao por Cédigo (12 Fator - Validade de 24 horas): Na tela administrativa
dedicada, a equipe informa o ID da Unidade (Tenant ID). O sistema gera o 12 Cédigo de
Confirmacao de Cancelamento, enviado ao e-mail do usudrio administrativo
solicitante. O cédigo possui validade de 24 horas para inicializacdo do processo.

2.2. Modalidade 2: Rescisao por Inadimpléncia (Quebra Contratual)



1. Critério Temporal: O atraso de pagamento superior a 4 meses corridos (120 dias) a
contar do vencimento caracteriza descontinuidade e quebra de contrato.

2. Inclusao na Fila de Expurgo: A conta entra na fila de exclusao permanente.

3. Validacao da Gestao: Na tela administrativa dedicada, a equipe de Gestao/Financeiro
insere o NUmero do Contrato e o ID da Unidade (Tenant ID), gerando as mesmas etapas
de validacao por cédigos de autorizacao.

3. FLUXO OPERACIONAL DE SINCRONIA E EXPURGO EM
ETAPAS

[Solicitacdo / Inadimpléncial
|
v

[Cédigo 1: Confirmacao de Cancelamento (Expira em 24h)]

v

[Validacdo de Sincronia / "data-sync"] —(Obrigatdrio antes da pré-exclusao)

v
[Pausa de Planos as 00:00h e inativacao de APIs]
|
v (Janela obrigatéria de seguranca de 45 dias corridos)
v
[Cédigo 2: Autorizacao de Expurgo (Gestao/Financeiro)]
|
v
[Cédigo 3: Confirmacao Final de Expurgo (Gestdo/Diretoria)]
|
v

[EXPURGO IRREVERSIVEL: BANCO DE DADOS OPERACIONAL + ARQUIVOS S3]

v

[RETENCAO DO REGISTRO DE AUDITORIA NO TENANT E LOGS ISOLADOS]

Step 1: Sincronizacao Final de Dados (Pre-excluséo)

e Antes da destruicdo dos dados, é obrigatério executar a rotina de sincronizacao final para
o banco dedicado de exportacao ( data-sync ), mediante informacéao do Cédigo de



Autorizacao para Sincronia Final.

Step 2: Pausa Operacional dos Servigos

e Com o cédigo de pré-exclusao validado, a rotina automatizada pausa a abertura de novos
planos operacionais e uso de APIs a partir das 00:00 horas do dia seguinte.

Step 3: Janela de Caréncia e 2° Codigo de Expurgo

e O sistema aplica uma janela de seguranca obrigatéria de 45 dias corridos.
e Transcorrido o prazo, o sistema libera o campo para digitacao do 22 Codigo de
Autorizacao de Expurgo, fornecido pela equipe de Gestao/Financeiro.

Step 4: Confirmacao Final, Destruicao de Dados e Limpeza S3 (3°
Caodigo)

e A exclusao é autorizada na tela final mediante a insercao do 32 Cédigo de Confirmacao
(fornecido pela diretoria/gestao) e preenchimento das informacdes de encerramento.
e Acao Técnica de Expurgo:
1. Banco de Dados Operacional: Delecdo irreversivel de todas as tabelas
transacionais e operacionais vinculadas aquele Tenant ID.
2. Arquivos em Storage (Amazon S3): Execucao da exclusao paralela e automatica
de todos os documentos, anexos e midias vinculados a unidade no bucket do
Amazon S3.

4. RASTREABILIDADE (AUDIT TRAIL) E RETENCAO LEGAL DE
LOGS

4.1. Registro Permanente de Encerramento (Audit Trail)

O cadastro mestre do Tenant ID nao é destruido. Ele permanece em estado inativo e retém o
histérico de autorizacao de expurgo (identificacdo dos responsaveis, datas, horas e os 3 cddigos de
confirmacao utilizados). Caso o cliente retorne no futuro, um novo ID de Unidade sera gerado.

4.2. Retencao Isolada de Logs de Acesso

Em cumprimento ao Marco Civil da Internet (Lei n2 12.965/2014, Art. 15) e as boas praticas
de governanca:

e Os registros e logs de acesso dos usudrios a unidade sdo mantidos em banco/repositério
isolado de auditoria sob sigilo.

e Os logs passam por uma rotina automatizada de expurgo definitivo ap6s 5 (cinco) anos
contados a partir da data de execucao do expurgo operacional da unidade.

5. DECLARACAO DE IRREVERSIBILIDADE

Uma vez concluido o Step 4 com a validacao dos trés cddigos de seguranca, o processo de
expurgo das tabelas operacionais e arquivos no S3 é definitivo e irreversivel, ndo sendo



possivel a restauracao do ambiente por nenhuma das partes.

Revisdo #1
Criado 2026-09-23 18:20:22 UTC por Marcio Klitzke
Atualizado: 2026-09-23 18:29:37 UTC por Marcio Klitzke



