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Informacao

Esta Politica de Seguranca da Informacao (PSI) visa estabelecer os requisitos, diretrizes e padrdes
de seguranca aplicaveis a prestacao de servicos, manutencao de sistemas e gestao de
infraestrutura de tecnologia. O objetivo principal é garantir a protecao contra acessos nao
autorizados, indisponibilidade, alteracdes indevidas ou vazamentos de dados, assegurando a
conformidade com as melhores praticas do mercado e exigéncias regulatérias (incluindo LGPD).

2. ALCANCE E ESCOPO

As diretrizes estipuladas nesta norma aplicam-se integralmente a:

e Todos os servicos prestados, mantidos ou operados pela organizacao;

e Ambientes de producao, homologacao e desenvolvimento (nuvem e on-premises);

e Bancos de dados, APIs, micros servicos, integracoes e pipelines de implantacao;

e Colaboradores, terceiros, fornecedores e prestadores de servicos que tenham acesso aos
ambientes operacionais.

3. PILARES DA SEGURANCA DA INFORMACAO

A prestacao e operacao dos servicos sao regidas por quatro pilares essenciais:

Pilar Descricao Técnica e Operacional



Confidencialidade Garantia de que os dados transacionados e armazenados
no servico estejam acessiveis exclusivamente por
sistemas e pessoas formalmente autorizados.

Integridade Salvaguarda da exatidao e do estado completo das
informacoes e sistemas, protegendo-os contra
modificagdes nao autorizadas ou acidentais.

Disponibilidade Garantia de que os servicos e dados permanecam
operacionais e acessiveis para os usuarios autorizados
sempre que necessario.

Rastreabilidade (Auditabilidade) Capacidade de registrar, monitorar e auditar todas as
acdes, acessos e alteracdes realizadas no ambiente do
servico.

4. DIRETRIZES DE SEGURANCA APLICAVEIS AO SERVICO

4.1. Controle de Acesso e Gestao de Identidade

e Autenticacao Forte: Obrigatoriedade do uso de Autenticacao Multi-Fator (MFA) para todas
as conexoes administrativas e acesso aos ambientes de infraestrutura.

e Principio do Menor Privilégio: Acesso a servidores, bancos de dados e ferramentas
concedido estritamente com base na necessidade funcional (Need-to-Know).

e Contas de Servico: Credenciais de integracdes, APIs e processos automatizados devem
utilizar chaves temporarias ou ser mantidas em cofres de segredos (*secret managers*)
protegidos.

4.2. Seguranca em Redes e Infraestrutura

e Segregacao de Ambientes: Isolacao légica rigorosa entre ambientes de Desenvolvimento,
Testes/Homologacao e Producao.

e Protecao de Perimetro: Uso de firewalls de aplicacao (WAF), restricOes de redes privadas
(VPC/Subnets) e protecao contra ataques de negacao de servico (DDoS).

e Criptografia: Criptografia obrigatéria de dados em transito (HTTPS/TLS 1.2+) e de dados
em repouso (*Data at Rest*) utilizando algoritmos consolidados.

4.3. Desenvolvimento Seguro e Gestao de Mudancas

e Praticas de DevSecOps: Andlise estatica de cddigo (SAST) e varreduras de
vulnerabilidades automatizadas durante a esteira de build e deploy.

e Gestao de Dependéncias: Revisdo e atualizacao continua de bibliotecas e pacotes para
prevenir vulnerabilidades conhecidas (CVEs).

e Versionamento e Revisao de Cédigo: Nenhuma alteracdo pode ir para producdo sem
revisao por pares (*Peer Review*) e validacao dos testes automatizados.

5. CONTINUIDADE DE NEGOCIOS E BACKUP

Para assegurar a resiliéncia dos servicos, a infraestrutura deve seguir as diretrizes de backup e
recuperacao estipuladas:



e Rotina de Backups: Realizacao de backups diarios incrementais e snapshots periédicos
automatizados.

e Testes de Restauracao: Execucao regular de simulacdes de restauracao para validar a
integridade das cépias de seguranca.

e Planos de RPO e RTO: Manutencao de metas de RPO (Objetivo de Ponto de Recuperacao)
e RTO (Objetivo de Tempo de Recuperacao) compativeis com o Acordo de Nivel de Servico
(SLA) estabelecido.

6. GESTAO DE INCIDENTES DE SEGURANCA

Em caso de suspeita ou confirmacao de incidente de seguranca afetando o servico:

e A equipe técnica deve conter imediatamente a ameaca, isolando os componentes
afetados;

e Os registros e evidéncias devem ser preservados para analise forense e causa-raiz;

e Notificacao formal aos gestores e partes interessadas conforme prazos legais e
regimentais estabelecidos.

/. CONFORMIDADE E AUDITORIA

Esta politica é revisada periodicamente para assegurar sua eficacia e adequacao aos avancos
tecnoldgicos e legais. O descumprimento destas diretrizes pode acarretar sancdes contratuais e
disciplinares cabiveis.
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