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1. OBJETIVO

Esta Politica estabelece as diretrizes e padrdoes necessarios para garantir a protecao, integridade,
confidencialidade e disponibilidade dos ativos de informacao da organizacdo. Seu propdsito
principal é assegurar que o acesso a dados, sistemas, redes e infraestruturas seja concedido
estritamente a usuarios e servicos devidamente autorizados, prevenindo acessos indevidos,
incidentes de seguranca e vazamentos de dados.

2. ALCANCE E APLICACAO

As diretrizes contidas neste documento aplicam-se obrigatoriamente a:

e Todos os colaboradores diretos, estagiarios, diretores e prestadores de servicos
terceirizados;

e Todas as plataformas, sistemas corporativos, bancos de dados, redes e infraestruturas em
nuvem ou locais (*on-premises*);

e Servicos e integracdes automatizadas (*APIs*, *jobs*, contas de servico).

3. PRINCIPIOS FUNDAMENTAIS

O controle de acesso corporativo deve seguir rigorosamente os trés principios abaixo:
Principio Descricdao Operacional

Menor Privilégio (Least Privilege) Todo usudrio ou servico receberd apenas o nivel minimo
de permissdes indispensavel para a execucao regular de
suas atribuicbes.

Necessidade de Conhecer (Need-to-Know) A concessdo de acesso a informacodes restritas ou
sensiveis fundamenta-se na necessidade técnica ou
operacional, e ndo no nivel hierdrquico do solicitante.

Segregacao de Fungdes (Separation of Duties - SoD) Processos criticos que envolvam riscos operacionais ou
financeiros devem exigir a atuagdo/aprovacao de pessoas
distintas, evitando a concentracéo de privilégios.



4. DIRETRIZES DE AUTENTICACAO E IDENTIDADE

4.1. Credenciais Individuais e Intransferiveis

E expressamente proibido o compartilhamento de logins, senhas, chaves de APl ou quaisquer
outras credenciais de acesso entre colaboradores. Toda conta deve estar associada a uma
identidade individual rastreavel.

4.2. Autenticacao Multi-Fator (MFA)

A utilizacao de Autenticacao Multi-Fator (MFA) é obrigatéria para todos os acessos a sistemas
corporativos, plataformas em nuvem, ambientes de desenvolvimento e producao, sem excecoes.

4.3. Requisitos de Senhas e Chaves

e As senhas corporativas devem atender aos requisitos minimos de complexidade e
tamanho estabelecidos pela equipe de TI;

e Chaves de acesso a ambientes de producao e APls devem ser armazenadas em cofres de
senhas corporativos e rotacionadas periodicamente.

5. GESTAO DO CICLO DE VIDA DE ACESSOS

5.1. Concessao de Acesso

A liberacao de acessos depende obrigatoriamente de solicitacao formal realizada via canal oficial
de Tl, acompanhada da justificativa operacional e da aprovacao expressa da lideranca imediata e
do responsavel pelo recurso/sistema.

5.2. Movimentacao e Desligamento

e Mudanca de Cargo/Funcdao: A area de Recursos Humanos deve notificar a Tl sobre
transferéncias internas para que 0s acessos anteriores sejam revogados e novos perfis
ajustados.

e Desligamento: Em caso de encerramento do vinculo contratual, o bloqueio das contas e
revogacao das permissdes devem ser executados imediatamente apds a notificacdao
oficial.

6. MONITORAMENTO, RASTREABILIDADE E AUDITORIA

Todos os sistemas, bancos de dados, aplicacdes e ativos de rede devem gerar registros de
auditoria (*logs*) contendo:

e |ldentificacdo do usuario ou servico;

e Data e hora exata do evento (*timestamp*);

e Tipo de tentativa de acesso (sucesso ou falha);

e Acdo executada ou alteracao efetuada em privilégios.



7. RESPONSABILIDADES E PENALIDADES

O descumprimento das normas estabelecidas nesta Politica de Controle de Acesso sujeita o infrator
as sancoes disciplinares previstas em contrato de trabalho e no regimento interno da empresa,
além de eventuais penalidades civeis e criminais aplicaveis nos termos da legislacdo vigente.
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