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Este documento estabelece a politica, os procedimentos e as diretrizes técnicas de Recuperacao de
Desastres (Disaster Recovery) aplicaveis aos servicos prestados pela organizacao. Seu propésito é
assegurar a restauracao das operacdes em caso de indisponibilidades criticas, falhas catastréficas
de infraestrutura, desastres naturais ou incidentes graves de seguranca.

2. ESTRATEGIA DE INFRAESTRUTURA EM NUVEM (AWS)

A arquitetura de hospedagem adota servicos gerenciados nativos da Amazon Web Services (AWS),
projetada com redundancia e alta disponibilidade por padrao:

e Computacado (ECS / Fargate): Contéineres de aplicacdo implantados de forma distribuida
em multiplas Zonas de Disponibilidade (Multi-AZ), garantindo resiliéncia contra falhas em
data centers individuais.

e Banco de Dados (Amazon RDS / MySQL): Utilizacdo de instancias Multi-AZ com replicacao
sincrona automatica para um ambiente secundario e criacao de snapshots periédicos
gerenciados pelo AWS Backup.

e Entrega e Armazenamento (CloudFront & S3): Distribuicao global de conteldo estatico via
CDN (CloudFront) e armazenamento resiliente de objetos com replicacao de dados.

3. METRICAS CHAVE DE CONTINUIDADE (RPO E RTO)

O plano de recuperacao fundamenta-se nas seguintes metas de nivel de servico para ambientes
criticos de producao sendo as métricas e definicdes em documento préprio.

4. PROCEDIMENTOS DE BACKUP E RESTAURACAO



4.1. Politica de Backup Automatizado

e Snapshots de Banco de Dados: Capturas diarias retidas por 30 dias com habilitacao de

Point-in-Time Recovery (PITR), permitindo a restauracao do banco de dados para qualquer
segundo dentro do periodo de retencao.

e Infraestrutura como Cédigo (laC): Definicdes de infraestrutura, redes e contéineres

mantidas em repositérios controlados no GitHub, permitindo a reconstrucao automatizada
do ambiente.

o Criptografia e Protecao: Todos os dados em repouso e backups sao criptografados

utilizando chaves gerenciadas via AWS KMS.

4.2. Fluxo de Restauracao em Caso de Desastre

1.

Identificacdo e Declaracao de Incidente: Deteccao do evento critico via monitoramento de
disponibilidade e acionamento da equipe de DevOps.

Isolamento da Origem: Bloqueio das entradas comprometidas ou redirecionamento de
trafego de rede via DNS/CloudFront.

Restauracao da Base de Dados: Provisionamento de uma nova instancia RDS a partir da
réplica limpa ou do snapshot mais recente (PITR).

Redeployment dos Servicos: Execucao das pipelines de CI/CD para subir os contéineres
das aplicacdes no ECS Fargate apontando para a nova base.

. Validacao e Testes de Fumaca: Verificacao da integridade das rotas, servicos de

autenticacao e persisténcia de dados antes da liberacao.
Redirecionamento de Trafego: Alteracdo dos registros de DNS para restabelecer o servico
para os usuarios finais.

5. TESTES E AUDITORIA PERIODICA

A eficacia do Plano de Recuperacao de Desastres é validada periodicamente por meio de:

e Simulacao de Restauracao: Testes semestrais de recuperacao da base de dados e

reprovisionamento de contéineres em ambiente de homologacéao (Stage);

e Revisdo de Politicas: Atualizacao anual deste documento ou sempre que houver

mudancas relevantes na arquitetura do sistema.
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