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A arquitetura de isolamento por chaves de identificacao (também conhecida como Logical Multi-
tenancy ou Row-Level Isolation) é uma estratégia robusta e eficiente para sistemas SaaS que
utilizam uma base de dados compartilhada.

1. O Conceito de Isolamento Logico

Diferente de modelos onde cada cliente tem seu préprio banco de dados (o que elevaria
drasticamente o custo de infraestrutura no AWS RDS), o SISMETRO utiliza um Banco de Dados
Consolidado.

e A Chave de Identificacao: Cada tabela que contém dados sensiveis ou de clientes
possui uma coluna identificadora (tenant_id).

e Filtro em Camada de Aplicacao: O isolamento ocorre no nivel do cédigo (Aplicacao).
Toda e qualguer consulta ao banco de dados é automaticamente "carimbada" com o ID do
cliente logado (tenant_id), garantindo que um Cliente A jamais visualize registros do
Cliente B, mesmo estando na mesma tabela fisica.

2. Vantagens Estratégicas para o Cliente

Ao descrever isso para um fornecedor ou auditoria, os pontos de destaque sao:

e Seguranca de Dados: O isolamento é garantido por politicas globais no cédigo, o que
minimiza o erro humano de esquecer um filtro em uma consulta especifica.

o Performance Consistente: Utilizando de instancias potentes, replicadas e
armazenamento extensivel, o ganho de escala beneficia todos os clientes. O banco de
dados consegue gerenciar indices globais de forma muito mais performatica do que
centenas de pequenos bancos separados.

e Agilidade em Atualizacoes: Quando é atualizada a estrutura do banco (migracoes),
todos os clientes recebem as melhorias de seguranca e performance simultaneamente.

3. RELATORIO TECNICO AWS
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1. Visao Geral da Arquitetura de Banco de Dados

O banco de dados principal do Sismetro é gerenciado pelo servico Amazon RDS (Relational Database
Service), utilizando o engine MySQL 8.4.10, hospedado exclusivamente na regido S&do Paulo (sa-east-1) da
Amazon Web Services.

Atributo Valor
Servico Amazon RDS
Engine MySQL 8.4.10
Instancia Principal sismetro
Instancia de Leitura sismetro-read

Alta Disponibilidade Multi-AZ (sa-east-1a / sa-east-1c)

Regido sa-east-1 (Sao Paulo, Brasil)

2. Modelo de Isolamento entre Tenants

O Sismetro adota 0 modelo de banco de dados compartilhado com isolamento l6gico por schema/tenant
, onde todos os clientes residem na mesma instancia RDS, porém com separacao l6gica garantida pela
aplicacéo.

2.1 Isolamento L6gico — Nivel de Aplicacao

Cada cliente/tenant possui um identificador Unico na camada de aplicacéo
As queries sao sempre filtradas pelo tenant_id, garantindo que um cliente nunca acesse dados de outro

A camada de aplicagcao (ECS/Fargate) é responsavel por aplicar o escopo correto em todas as operacdes
de leitura e escrita

2.2 Isolamento de Rede — Nivel de Infraestrutura AWS
O banco de dados opera dentro de uma VPC (Virtual Private Cloud) dedicada, com as seguintes camadas

de protecdo de rede:

2.3 Isolamento de Acesso — Credenciais e Autenticacao

O acesso ao banco de dados é realizado exclusivamente pelos servi¢os internos da plataforma
(ECS/Fargate)

Cada servigo de aplicagdo utiliza credenciais proprias e controladas

Protecdo contra excluséo acidental: Deletion Protection habilitado

3. Protecao e Seguranca dos Dados

3.1 Criptografia

Mecanismo Status
Criptografia em repouso (at rest) [] Habilitada — AWS KMS
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