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1. OBJETIVO

Este documento formal estabelece as especificacdes técnicas de conectividade necessérias para
garantir o acesso ininterrupto, seguro e performatico aos servicos do ecossistema SISMETRO. Seu
objetivo é orientar os administradores de rede e seguranca dos clientes na configuracao de regras
de liberacao (Allowlist / Whitelist) em seus Firewalls, Proxies e filtros de contelido (como Fortinet
FortiGate, Palo Alto, pfSense, Cisco, SonicWall, Sophos, entre outros).

2. DOMINIOS E SUBDOMINIOS PARA LIBERACAO (FQDN)

Recomenda-se priorizar a liberacdo baseada em nomes de dominio (FQDN / Wildcard), uma vez
gue a infraestrutura opera em nuvem AWS de alta disponibilidade com balanceamento dinamico
de carga.

Dominio / Mascara FQDN  Aplicacao / Servico Protocolo Portas

*.sismetro.com Plataforma Legada e HTTPS / HTTP 443 /80
Servicos Legados

*.smtr.io Nova Plataforma, APIs HTTPS / HTTP 443 / 80
REST, Aplicacdes Web SPA
e Microsservicos

2.1. Lista Detalhada de Enderecos por Ambiente

e Producao (Aplicacao Web & Portal): web.smtr.io, sismetro.com
e APIs e Integracoes (Producao): api.smtr.io, get.smtr.io
e Servicos Auxiliares e Documentacao: doc.smtr.io, status.smtr.io, exporter.smtr.io

3. ESPECIFICACAO DE REDE E ENDERECAMENTO IP

O tréfego de borda é processado pela rede global de entrega de conteddo (Amazon CloudFront
CDN) e pelos balanceadores de carga AWS Application Load Balancers (ALB). Por esse motivo,
os enderecos IP de destino sao dinamicos e distribuidos mundialmente.



3.1. Lista de IPs para liberacao:

18.229.2.58
52.67.75.6
54.207.91.15

Novos *.smtr.io
56.125.117.88
54.233.254.250
54.233.164.85

4. REQUISITOS TECNICOS E PORTAS

Certifique-se de que os seguintes requisitos técnicos estejam habilitados na rede corporativa e
muito importantes quando existir o produto SISMETRO LISTENER rodando na infraestrutura, para
evitar falta de comunicacao por reescrita de certificados SSL.

e Porta 443 (TCP): Trafego criptografado TLS/SSL (Obrigatdrio).

e Porta 80 (TCP): Redirecionamento automéatico de HTTP para HTTPS.

e Inspecao Deep Packet / SSL Inspection: Caso a empresa utilize inspecao profunda de
pacotes (SSL Interception), é necessario incluir os dominios *.smtr.io e *.sismetro.com
na lista de excecdes (Bypass) para evitar quebra de cadeias de certificados e falhas de
comunicacao em rotas de API.
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