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Politica de RTO/RPO

Cddigo do Documento: POL-RTO-RPO-001 Versao: 1.0

Data de Aprovacao: Janeiro de 2026 Classificagao de Informacao: Uso Interno / Clientes

Area Gestora: Seguranca da Informaco / Tl Aplica-se a: Todos os Servicos, Bancos de Dados e
Aplicagdes

1. Resumo da Infraestrutura

A plataforma SISMETRO utiliza atualmente o motor de banco de dados MySQL 8.4 hospedado na
Amazon Web Services (AWS) na regiao Sao Paulo (sa-east-1).

A arquitetura foi desenhada para garantir qgue os dados estejam sempre disponiveis e protegidos
contra falhas de hardware ou desastres geograficos.

2. Objetivos de Recuperacao (Métricas Principais)

Métrica Objetivo Descricao
RTO 1 Hora Tempo maximo para o sistema voltar
(Tempo de Recuperagdo) a operar apds uma falha critica na

instancia principal.

RPO Préximo a Zero Quantidade maxima de dados que

(Ponto de Recuperacgao) podem ser perdidos. Gracas a
replicacdo sincrona, a perda é
virtualmente nula.

3. Estratégias de Resiliéncia Aplicadas

A. Alta Disponibilidade (Multi-AZ)
Diferente de servidores convencionais, 0 nosso banco de dados opera em modo Multi-AZ (Multi-

Availability Zones).

e Replicacao Sincrona: Cada dado gravado no banco principal (sa-east-1a) é replicado
instantaneamente para uma instancia de reserva (standby) em uma zona isolada (sa-east-
1lc).

e Failover Automatico: Se a zona principal sofrer uma interrupcao, o AWS RDS detecta a
falha e redireciona todo o trafego para a reserva automaticamente em cerca de 60
segundos, sem necessidade de intervencao manual ou alteracao de configuracdes pelos



usuarios.

B. Politica de Backup e Retencao
Utilizamos o AWS Backup para garantir camadas extras de protecao:

e Snapshots Diarios e Horarios: Mantemos um histérico rigoroso de snapshots (capturas
de estado) criados automaticamente a cada hora.

e Point-in-Time Recovery (PITR): Podemos restaurar o banco de dados para qualquer
segundo especifico dos ultimos 7 dias. Isso protege o cliente nao apenas contra falhas
técnicas, mas também contra erros humanos (como exclusdes acidentais de dados).

C. Performance e Seguranca

Armazenamento gp3: Utilizamos volumes SSD de Ultima geracao com IOPS provisionados,
garantindo que a recuperacdo e o processamento de dados ocorram na velocidade maxima
permitida pela tecnologia atual.

Criptografia: Todos os dados, tanto em repouso quanto nos backups, sao criptografados usando
chaves AES-256 (AWS KMS).



Definicao de Separacao de
Dados Multi-tenant

Codigo do Documento: DEF-SEP-MUL-TEN-001 Versao: 1.0

Data de Aprovacao: Janeiro de 2026 Classificacao de Informacao: Uso Interno / Clientes

Area Gestora: Seguranca da Informaco / Tl Aplica-se a: Todos os Servicos, Bancos de Dados e
Aplicacdes

A arqguitetura de isolamento por chaves de identificacdo (também conhecida como Logical Multi-
tenancy ou Row-Level Isolation) é uma estratégia robusta e eficiente para sistemas SaaS que
utilizam uma base de dados compartilhada.

1. O Conceito de Isolamento Logico

Diferente de modelos onde cada cliente tem seu préprio banco de dados (o que elevaria
drasticamente o custo de infraestrutura no AWS RDS), o SISMETRO utiliza um Banco de Dados
Consolidado.

e A Chave de Identificacao: Cada tabela que contém dados sensiveis ou de clientes
possui uma coluna identificadora (tenant_id).

e Filtro em Camada de Aplicacao: O isolamento ocorre no nivel do cédigo (Aplicacao).
Toda e qualguer consulta ao banco de dados é automaticamente "carimbada" com o ID do
cliente logado (tenant_id), garantindo que um Cliente A jamais visualize registros do
Cliente B, mesmo estando na mesma tabela fisica.

2. Vantagens Estratégicas para o Cliente

Ao descrever isso para um fornecedor ou auditoria, os pontos de destaque sao:

e Seguranca de Dados: O isolamento é garantido por politicas globais no cédigo, o que
minimiza o erro humano de esquecer um filtro em uma consulta especifica.

o Performance Consistente: Utilizando de instancias potentes, replicadas e
armazenamento extensivel, o ganho de escala beneficia todos os clientes. O banco de
dados consegue gerenciar indices globais de forma muito mais performatica do que
centenas de pequenos bancos separados.

o Agilidade em Atualizacoes: Quando é atualizada a estrutura do banco (migracoes),
todos os clientes recebem as melhorias de seguranca e performance simultaneamente.



Acordo de Nivel de Servico
(SLA)

Cddigo do Documento: DEF-SLA-001 Versao: 1.0

Data de Aprovacao: Janeiro de 2026 Classificacao de Informacao: Uso Interno / Clientes

Area Gestora: Seguranca da Informacéo / Tl Aplica-se a: Plataforma SISMETRO (APIs, Web e Arquitetura
AWS)

1. Visao Geral e Objetivos

Este documento define os niveis formais de servico, disponibilidade, metas de recuperacao e
responsabilidades de suporte técnico para a infraestrutura e ecossistema de software da
plataforma SISMETRO.

O objetivo é garantir a continuidade do negdcio, prever mitigacao de riscos operacionais e
estabelecer clareza sobre métricas chave de disponibilidade (Uptime), Tempo de Recuperacao
(RTO) e Ponto de Recuperacao (RPO).

2. Métricas Globais de Disponibilidade (Uptime)

A infraestrutura core do SISMETRO opera em alta disponibilidade na nuvem Amazon Web Services
(AWS). O SLA global de disponibilidade da aplicacao é estruturado da seguinte forma:

Componente / Servico Meta de SLA (Uptime) Janela de Indisponibilidade
Maxima Estimada

Infraestrutura AWS (ECS Fargate / 99,9% ~43 minutos/més
RDS / CloudFront)

Aplicagcdes Web & APIs (Laravel / 99,5% ~3,6 horas/més
Angular)
Servicos de Terceiros e Integracdes 99,0% ~7,2 horas/més

(Protheus / Provedores)

Nota: Janelas de manutencao programada precedidas de aviso prévio ndo contabilizam como
indisponibilidade nao planejada.

3. Continuidades e Tolerancia a Desastres (RPO e RTO)



Os procedimentos de tolerancia a falhas e planos de mitigacao e contingéncia sdo apoiados por
snapshots automaticos e rotinas do AWS Backup e replicacdo de dados no MySQL / RDS.

Métrica Definicao Meta Garantida

RPO (Recovery Point Objective) Quantidade méaxima toleravel de = 1 hora (Backups continuos /
perda de dados expressa em tempo. Transaction logs & Snapshots)

RTO (Recovery Time Objective) Tempo maximo para restauracao = 2 horas (Ambiente multi-az /
completa dos servicos apés desastre. Fargate auto-recovery)

4. Classificacao de Incidentes e Matriz de Resposta

Os chamados e incidentes reportados no SISMETRO sao categorizados pelo seu nivel de severidade
e impacto no negécio:

Nivel de Severidade Descricao / Critério de Tempo de Primeira Tempo de Resolucao /
Impacto Resposta Solucao Contorno
P1 - Critico (Urgent) Sistema totalmente Até 15 minutos Até 2 horas

inoperante para todos os
usudrios ou perda critica de
dados sem solucdo de
contorno.

P2 - Alto (High) Funcionalidade principal Até 1 hora Até 8 horas
afetada (ex: falhas em
rotas cruciais de
sincronizacao ou ordens de
servigo), com impacto
significativo.

P3 - Médio (Normal) Problema parcial em Até 4 horas Até 24 horas
funcionalidades
secundarias ou degradacao
leve de performance sem
paralisacao.

P4 - Baixo (Low) Duvidas técnicas, Até 8 horas (dias Uteis) A combinar conforme Sprint
solicitacdes de melhorias,
bugs estéticos ou pequenos
ajustes visuais.

5. Procedimentos de Manutencéao e Janelas Programadas

e Manutencgdes Preventivas / Deployments: Realizados preferencialmente fora do horario de
pico comercial (22h as 05h - BRT).

o Notificacao Prévia: Comunicados com pelo menos 48 horas de antecedéncia aos gestores
técnicos em caso de impactos previstos superior a 15 minutos.

e Deploy Continuo (CI/CD): Atualizacdes transparentes via pipeline GitHub / ECS sem
downtime para correcdes pontuais.



6. Exclusdes de Cobertura do SLA

O presente SLA nao se aplica a indisponibilidades decorrentes de:

1. Interrupcao em provedores locais de internet do cliente ou falhas de hardware e rede
local das unidades de atendimento.

2. Integracdes com APIs de terceiros que estejam inoperantes fora do controle do SISMETRO.

3. Acdes fraudulentas, mau uso deliberado do sistema ou violacdes de seguranca originadas
por credenciais comprometidas do préprio cliente.

4. Eventos de Forca Maior ou desastres naturais que afetem regides inteiras de datacenters

da AWS.



Politica de controle de acesso

Cddigo do Documento: POL-CTL-ACS-001 Versao: 1.0

Data de Aprovacao: Janeiro de 2026 Classificacao de Informacao: Uso Interno

Area Gestora: Seguranca da Informac&o / Tl Aplica-se a: Todos os Colaboradores e Prestadores de
Servico

1. OBJETIVO

Esta Politica estabelece as diretrizes e padrdoes necessarios para garantir a protecao, integridade,
confidencialidade e disponibilidade dos ativos de informacao da organizacdo. Seu propdsito
principal é assegurar que o acesso a dados, sistemas, redes e infraestruturas seja concedido
estritamente a usuarios e servicos devidamente autorizados, prevenindo acessos indevidos,
incidentes de seguranca e vazamentos de dados.

2. ALCANCE E APLICACAO

As diretrizes contidas neste documento aplicam-se obrigatoriamente a:

e Todos os colaboradores diretos, estagiarios, diretores e prestadores de servicos
terceirizados;

e Todas as plataformas, sistemas corporativos, bancos de dados, redes e infraestruturas em
nuvem ou locais (*on-premises*);

e Servicos e integracdes automatizadas (*APIs*, *jobs*, contas de servico).

3. PRINCIPIOS FUNDAMENTAIS

O controle de acesso corporativo deve seguir rigorosamente os trés principios abaixo:
Principio Descricdao Operacional

Menor Privilégio (Least Privilege) Todo usudrio ou servico recebera apenas o nivel minimo
de permissdes indispensavel para a execucao regular de
suas atribuigbes.

Necessidade de Conhecer (Need-to-Know) A concessdo de acesso a informacdes restritas ou
sensiveis fundamenta-se na necessidade técnica ou
operacional, e ndo no nivel hieradrquico do solicitante.

Segregacao de Fungdes (Separation of Duties - SoD) Processos criticos que envolvam riscos operacionais ou
financeiros devem exigir a atuagdo/aprovacao de pessoas
distintas, evitando a concentracdo de privilégios.



4. DIRETRIZES DE AUTENTICACAO E IDENTIDADE

4.1. Credenciais Individuais e Intransferiveis

E expressamente proibido o compartilhamento de logins, senhas, chaves de APl ou quaisquer
outras credenciais de acesso entre colaboradores. Toda conta deve estar associada a uma
identidade individual rastredvel.

4.2. Autenticacao Multi-Fator (MFA)

A utilizacao de Autenticacao Multi-Fator (MFA) é obrigatéria para todos os acessos a sistemas
corporativos, plataformas em nuvem, ambientes de desenvolvimento e producao, sem excecoes.

4.3. Requisitos de Senhas e Chaves

e As senhas corporativas devem atender aos requisitos minimos de complexidade e
tamanho estabelecidos pela equipe de TI;

e Chaves de acesso a ambientes de producao e APIs devem ser armazenadas em cofres de
senhas corporativos e rotacionadas periodicamente.

5. GESTAO DO CICLO DE VIDA DE ACESSOS

5.1. Concessao de Acesso

A liberacao de acessos depende obrigatoriamente de solicitacao formal realizada via canal oficial
de Tl, acompanhada da justificativa operacional e da aprovacao expressa da lideranca imediata e
do responsavel pelo recurso/sistema.

5.2. Movimentacéo e Desligamento

e Mudanca de Cargo/Funcao: A area de Recursos Humanos deve notificar a Tl sobre
transferéncias internas para que 0s acessos anteriores sejam revogados e novos perfis
ajustados.

e Desligamento: Em caso de encerramento do vinculo contratual, o bloqueio das contas e
revogacao das permissdes devem ser executados imediatamente apds a notificacdo
oficial.

6. MONITORAMENTO, RASTREABILIDADE E AUDITORIA

Todos os sistemas, bancos de dados, aplicacdes e ativos de rede devem gerar registros de
auditoria (*logs*) contendo:

Identificacdo do usuério ou servico;

Data e hora exata do evento (*timestamp*);

Tipo de tentativa de acesso (sucesso ou falha);

Acdo executada ou alteracao efetuada em privilégios.



7. RESPONSABILIDADES E PENALIDADES

O descumprimento das normas estabelecidas nesta Politica de Controle de Acesso sujeita o infrator
as sancoes disciplinares previstas em contrato de trabalho e no regimento interno da empresa,
além de eventuais penalidades civeis e criminais aplicaveis nos termos da legislacdo vigente.



Politica de Seguranca da
Informacao e da Prestacao de
Servicos

Cdédigo do Documento: PSI-SER-001 Versao: 1.0

Data de Emissao: Janeiro de 2026 Classificacdo de Informacao: Uso Interno / Clientes /
Fornecedores

Area Responséavel: Governanca de Tl e Seguranca da Aplica-se a: Todos os Servicos, Sistemas e Colaboradores

Informacao

Esta Politica de Seguranca da Informacdo (PSI) visa estabelecer os requisitos, diretrizes e padroes
de seguranca aplicaveis a prestacao de servicos, manutencao de sistemas e gestao de
infraestrutura de tecnologia. O objetivo principal é garantir a protecao contra acessos nao
autorizados, indisponibilidade, alteracdes indevidas ou vazamentos de dados, assegurando a
conformidade com as melhores praticas do mercado e exigéncias regulatérias (incluindo LGPD).

2. ALCANCE E ESCOPO

As diretrizes estipuladas nesta norma aplicam-se integralmente a:

Todos os servicos prestados, mantidos ou operados pela organizacao;

Ambientes de producao, homologacao e desenvolvimento (nuvem e on-premises);
Bancos de dados, APIs, micros servicos, integracoes e pipelines de implantacao;
Colaboradores, terceiros, fornecedores e prestadores de servicos que tenham acesso aos
ambientes operacionais.

3. PILARES DA SEGURANCA DA INFORMACAO

A prestacao e operacao dos servicos sao regidas por quatro pilares essenciais:

Pilar Descricao Técnica e Operacional



Confidencialidade Garantia de que os dados transacionados e armazenados
no servico estejam acessiveis exclusivamente por
sistemas e pessoas formalmente autorizados.

Integridade Salvaguarda da exatidao e do estado completo das
informacoes e sistemas, protegendo-os contra
modificagdes nao autorizadas ou acidentais.

Disponibilidade Garantia de que os servicos e dados permanecam
operacionais e acessiveis para os usuarios autorizados
sempre que necessario.

Rastreabilidade (Auditabilidade) Capacidade de registrar, monitorar e auditar todas as
acdes, acessos e alteracdes realizadas no ambiente do
servico.

4. DIRETRIZES DE SEGURANCA APLICAVEIS AO SERVICO

4.1. Controle de Acesso e Gestao de Identidade

e Autenticacao Forte: Obrigatoriedade do uso de Autenticacao Multi-Fator (MFA) para todas
as conexoes administrativas e acesso aos ambientes de infraestrutura.

e Principio do Menor Privilégio: Acesso a servidores, bancos de dados e ferramentas
concedido estritamente com base na necessidade funcional (Need-to-Know).

e Contas de Servico: Credenciais de integracdes, APIs e processos automatizados devem
utilizar chaves temporarias ou ser mantidas em cofres de segredos (*secret managers*)
protegidos.

4.2. Seguranca em Redes e Infraestrutura

e Segregacao de Ambientes: Isolacao légica rigorosa entre ambientes de Desenvolvimento,
Testes/Homologacao e Producao.

e Protecao de Perimetro: Uso de firewalls de aplicacao (WAF), restricOes de redes privadas
(VPC/Subnets) e protecao contra ataques de negacao de servico (DDoS).

e Criptografia: Criptografia obrigatéria de dados em transito (HTTPS/TLS 1.2+) e de dados
em repouso (*Data at Rest*) utilizando algoritmos consolidados.

4.3. Desenvolvimento Seguro e Gestao de Mudancas

e Praticas de DevSecOps: Andlise estatica de cddigo (SAST) e varreduras de
vulnerabilidades automatizadas durante a esteira de build e deploy.

e Gestao de Dependéncias: Revisdo e atualizacao continua de bibliotecas e pacotes para
prevenir vulnerabilidades conhecidas (CVEs).

e Versionamento e Revisao de Cédigo: Nenhuma alteracdo pode ir para producdo sem
revisao por pares (*Peer Review*) e validacao dos testes automatizados.

5. CONTINUIDADE DE NEGOCIOS E BACKUP

Para assegurar a resiliéncia dos servicos, a infraestrutura deve seguir as diretrizes de backup e
recuperacao estipuladas:



e Rotina de Backups: Realizacao de backups diarios incrementais e snapshots periédicos
automatizados.

e Testes de Restauracao: Execucao regular de simulacdes de restauracao para validar a
integridade das cépias de seguranca.

e Planos de RPO e RTO: Manutencao de metas de RPO (Objetivo de Ponto de Recuperacao)
e RTO (Objetivo de Tempo de Recuperacao) compativeis com o Acordo de Nivel de Servico
(SLA) estabelecido.

6. GESTAO DE INCIDENTES DE SEGURANCA

Em caso de suspeita ou confirmacao de incidente de seguranca afetando o servico:

e A equipe técnica deve conter imediatamente a ameaca, isolando os componentes
afetados;

e Os registros e evidéncias devem ser preservados para analise forense e causa-raiz;

e Notificacao formal aos gestores e partes interessadas conforme prazos legais e
regimentais estabelecidos.

/. CONFORMIDADE E AUDITORIA

Esta politica é revisada periodicamente para assegurar sua eficacia e adequacao aos avancos
tecnoldgicos e legais. O descumprimento destas diretrizes pode acarretar sancdes contratuais e
disciplinares cabiveis.



Gestao e Historico de Releases

Codigo do Documento: GES-HTR-REL-001 Versao: 1.0

Data de Emissao: Janeiro de 2026 Classificacao de Informacao: Uso Interno / Clientes /
Auditoria

Area Responsavel: Engenharia de Software / DevOps Aplica-se a: Todos os Servicos e Microsservigos

1. OBJETIVO

Esta declaracdo formal visa comprovar a existéncia e a aplicacdo continua de processos
padronizados de gestao de releases, controle de versao e auditoria de alteracdes no cédigo-fonte
dos sistemas e servicos mantidos pela organizacao.

2. ESTRUTURA E REPOSITORIO DE CODIGO (GITHUB)

A gestao de versdes de todos os servicos da organizacao é centralizada no provedor GitHub,
utilizando repositérios privados e seguros. O controle de mudancas e histérico de lancamentos é
rastreado de forma automatizada atrelado a esteira de integracao e entrega continuas (CI/CD).

2.1. Modelo de Ramificacao (Branching Strategy)

Os repositérios seguem um fluxo de trabalho estruturado, com ramificacdes (branches) especificas
destinadas a segregacao de ambientes e garantia de qualidade:

Branch / Ramo Ambiente Associado Finalidade e Critérios de
Aprovacao
main / master / prod Producao (Prod) Coédigo em execucao operacional.

AlteracOes entram via Pull Requests
(PRs) aprovados ap0s validacdao em
homologacao e testes.

staging / stage Homologacgdo (Stage) Ambiente pré-producao utilizado para
validacao final e aprovacdo do time
de produto/cliente.

ga / testing Qualidade / Testes (QA) Ambiente dedicado para servigos
apliciveis, onde sdo executados
testes de regressao e garantia de
qualidade antes do merge para
staging.



feature/* ou fix/* Desenvolvimento Local Ramos isolados para implementacao
de melhorias ou correcdes
especificas, originando Pull Requests
para revisao de cédigo.

3. MEIOS DE REGISTRO E RASTREABILIDADE DE HISTORICO

O histérico completo de revisdes, modificacdes relevantes e pacotes liberados em producao é
mantido através das seguintes ferramentas nativas do GitHub:

e GitHub Releases & Tags: As versdes oficiais enviadas para producao sao marcadas por
meio de Tags e consolidadas na aba Releases do repositdrio, adotando versionamento
semantico (ex.: v2.5.0).

e Commits Auditaveis: Cada commit contém autor, data, hora e mensagem descritiva da
alteracao realizada no sistema.

e Rastreabilidade por Pull Requests (PRs): Todo envio de cédigo para as branches de qa,
stage e prod exige abertura de PR, vinculando a alteracado a tarefa correspondente.

e GitHub Actions / CI-CD Logs: Cada alteracao aprovada aciona pipelines automatizadas
cujos histéricos de compilacao, testes e deploy permanecem salvos e auditaveis.



Plano de Recuperacao de
Desastres (Disaster Recovery
Plan)

Codigo do Documento: PLN-DST-RCV-025 Versao: 1.0

Data de Emissao: Janeiro de 2026 Classificagao de Informacao: Uso Interno / Clientes /
Auditoria

Area Responsavel: Infraestrutura, Cloud & DevOps Aplica-se a: Todos os Servicos, Bancos de Dados e
Aplicacbes

Este documento estabelece a politica, os procedimentos e as diretrizes técnicas de Recuperacao de
Desastres (Disaster Recovery) aplicaveis aos servicos prestados pela organizacao. Seu propésito é
asseqgurar a restauracao das operacdoes em caso de indisponibilidades criticas, falhas catastréficas
de infraestrutura, desastres naturais ou incidentes graves de seguranca.

2. ESTRATEGIA DE INFRAESTRUTURA EM NUVEM (AWS)

A arquitetura de hospedagem adota servicos gerenciados nativos da Amazon Web Services (AWS),
projetada com redundancia e alta disponibilidade por padrao:

e Computacao (ECS / Fargate): Contéineres de aplicacdao implantados de forma distribuida
em multiplas Zonas de Disponibilidade (Multi-AZ), garantindo resiliéncia contra falhas em
data centers individuais.

e Banco de Dados (Amazon RDS / MySQL): Utilizacdo de instancias Multi-AZ com replicacao
sincrona automatica para um ambiente secundario e criagao de snapshots periddicos
gerenciados pelo AWS Backup.

e Entrega e Armazenamento (CloudFront & S3): Distribuicao global de conteldo estatico via
CDN (CloudFront) e armazenamento resiliente de objetos com replicacao de dados.

3. METRICAS CHAVE DE CONTINUIDADE (RPO E RTO)

O plano de recuperacao fundamenta-se nas seguintes metas de nivel de servico para ambientes
criticos de producao sendo as métricas e definicdes em documento préprio.

4. PROCEDIMENTOS DE BACKUP E RESTAURACAO



4.1. Politica de Backup Automatizado

e Snapshots de Banco de Dados: Capturas diarias retidas por 30 dias com habilitacao de

Point-in-Time Recovery (PITR), permitindo a restauracao do banco de dados para qualquer
segundo dentro do periodo de retencao.

e Infraestrutura como Cédigo (laC): Definicdes de infraestrutura, redes e contéineres

mantidas em repositérios controlados no GitHub, permitindo a reconstrucao automatizada
do ambiente.

o Criptografia e Protecao: Todos os dados em repouso e backups sao criptografados

utilizando chaves gerenciadas via AWS KMS.

4.2. Fluxo de Restauracao em Caso de Desastre

1.

Identificacdo e Declaracao de Incidente: Deteccao do evento critico via monitoramento de
disponibilidade e acionamento da equipe de DevOps.

Isolamento da Origem: Bloqueio das entradas comprometidas ou redirecionamento de
trafego de rede via DNS/CloudFront.

Restauracao da Base de Dados: Provisionamento de uma nova instancia RDS a partir da
réplica limpa ou do snapshot mais recente (PITR).

Redeployment dos Servicos: Execucao das pipelines de CI/CD para subir os contéineres
das aplicacdes no ECS Fargate apontando para a nova base.

. Validacao e Testes de Fumaca: Verificacao da integridade das rotas, servicos de

autenticacao e persisténcia de dados antes da liberacao.
Redirecionamento de Trafego: Alteracdo dos registros de DNS para restabelecer o servico
para os usuarios finais.

5. TESTES E AUDITORIA PERIODICA

A eficacia do Plano de Recuperacao de Desastres é validada periodicamente por meio de:

e Simulacao de Restauracao: Testes semestrais de recuperacao da base de dados e

reprovisionamento de contéineres em ambiente de homologacéao (Stage);

e Revisdo de Politicas: Atualizacao anual deste documento ou sempre que houver

mudancas relevantes na arquitetura do sistema.



Declaracao de Governanca de
Fornecedores

Codigo do Documento: DEC-FOR-TER

Data de Emissao: Janeiro de 2026

Area Responsavel: Engenharia de Software & DevOps

1. OBJETIVO

Versdo: 1.0

Auditoria

Classificacdo de Informacao: Uso Interno / Clientes /

Aplica-se a: Gestao de Infraestrutura e Servicos em Nuvem

Este documento apresenta a declaracao formal de identificacao de terceiros criticos e a estratégia
de validacao e governanca de fornecedores.

2. IDENTIFICACAO DE TERCEIROS CRITICOS

A prestacao de servicos utiliza uma estrutura de terceiros que abrange infraestrutura em nuvem,
suporte técnico especializado e servicos de desenvolvimento de software terceirizado:

Fornecedor / Terceiro

AWS (Amazon Web
Services)
Sao Paulo

Nuvme (AWS Partner)

Papel / Escopo Técnico

Provedor global de Alta
infraestrutura em nuvem

(hospedagem ECS/Fargate,

bancos de dados RDS

MySQL, armazenamento

S3, redes e backups).

Parceiro especializado para Média
suporte técnico consultivo,

arquitetura de

infraestrutura e

sustentacao do ambiente

AWS.

Nivel de Criticidade

Controles & Certificacoes
de Seguranca

Certificacdes mundiais de
conformidade ativa,
incluindo ISO/IEC 27001,
ISO 27017, 1SO 27018, SOC
1/2/3, PCI-DSS e
conformidade com
LGPD/GDPR.

Acesso restrito via
credenciais tempordarias
(IAM) sob o principio do
menor privilégio, contrato
de confidencialidade (NDA)
e canal oficial de
chamados.



Desenvolvedores / Desenvolvimento, Média/Alta Contratos com cldusulas

Consultorias Terceirizadas manutencado de cédigo- estritas de

de Software fonte, correcao de bugs e confidencialidade (NDA),
evolucao das aplicacdes do acessos nomeados e
ecossistema. individuais no GitHub com

MFA obrigatério, revisao de
cédigo (Code Review) antes
do merge para producao e
sem acesso direto a dados
sensiveis de producao.

3. VALIDACAO E GOVERNANCA DE FORNECEDORES

3.1. Validacao do Provedor de Infraestrutura (AWS)

Por tratar-se de uma plataforma global de Cloud Computing amplamente consolidada, a validacao
da AWS fundamenta-se no Modelo de Responsabilidade Compartilhada e na revisao continua das
certificacbes oficiais emitidas por auditores independentes via portal AWS Artifact (Relatérios SOC
2 Type |l e certificacbes ISO 27001).

3.2. Validacao e Gestao de Riscos do Parceiro de Suporte (Nuvme)

A atuacao da Nuvme como parceira de suporte de infraestrutura é validada e monitorada através
da seqguinte estratégia baseada em riscos:

e Credenciamento e Parceria AWS: Validacado das certificacdes técnicas da equipe e do
status oficial de AWS Partner Network (APN);

e Controle e Isolamento de Acessos: A Nuvme nao possui acesso direto irrevogavel ou
permanente. Os acessos aos ambientes da AWS ocorrem obrigatoriamente por meio de
funcdes IAM com MFA ativado e registros detalhados via AWS CloudTrail;

o Auditoria e Rastreabilidade: Toda alteracao promovida na infraestrutura pela equipe de
suporte fica registrada de forma imutdvel nos logs de auditoria do ambiente;

e Acordo de Nivel de Servico (SLA): Abertura de chamados e atendimento regidos por
prazos de resposta vinculados aos niveis de severidade do incidente.

3.3. Validacao e Gestao de Riscos de Desenvolvedores
Terceirizados

A contratacdo e atuacao dos desenvolvedores terceirizados sao validadas e controladas sob rigidos
critérios de governanca de cédigo e gestdo de acessos:

e Validacao Contratual e Juridica: Formalizacao de contratos de prestacao de servicos com
cldusulas expressas de confidencialidade (NDA), propriedade intelectual e adequacado a
LGPD;

e Segregacao de Ambientes e Protecao de Dados: Os desenvolvedores terceirizados atuam
em ambientes de desenvolvimento/homologacao;

e Controle de Versao e Aprovacao de Cédigo (Code Review): Os terceiros trabalham através
de *Pull Requests* no GitHub. Nenhum cdédigo de terceiros é implantado diretamente em



producao;

e Gestao de Credenciais e Rastreabilidade: Contas individuais no GitHub com exigéncia de
Autenticacao Multi-Fator (MFA). Revogacao imediata dos acessos ao término do
contrato/alocacao.



Certificacoes e relatorios

Independentes

Coédigo do Documento: DEC-CRT-022

Data de Emissao: Janeiro de 2026

Area Responsavel: Governanca de Tl, Seguranca & DevOps

1. OBJETIVO

Versao: 1.0

Classificacao de Informacao: Uso Interno / Clientes /

Auditoria

Aplica-se a: Todos os Servicos e Infraestrutura em Nuvem

Esta declaracao formal visa esclarecer o escopo de certificacdes e relatérios de auditoria
independente aplicidveis ao servico, garantindo o atendimento técnico.

2. ENQUADRAMENTO DA CONFORMIDADE (PARCIAL)

O enguadramento da conformidade do servico é classificado formalmente como PARCIAL,
fundamentado no Modelo de Responsabilidade Compartilhada em Nuvem (AWS Shared
Responsibility Model). Esse modelo delimita com clareza as responsabilidades entre o provedor de
infraestrutura de nuvem e a organizacao prestadora do servico.

Camada / Ambito

Seguranca DA Nuvem
(Infraestrutura, Data
Centers, Hardware e
Hipervisores)

Seguranca NA Nuvem
(Aplicacdo, Cédigo-Fonte,
Regras de Negdcio e
Gestao de Dados)

Entidade Responsavel

Amazon Web Services
(AWS)

Organizacao
(Desenvolvimento e
Operacao)

Status de Certificacao /
Auditoria

Totalmente Certificado

Controles Internos
Aplicados

Descricdao do Escopo do
Atendimento

Cobertura integral por
auditorias independentes
mundiais e relatérios
atestando a seguranca
fisica e légica da
infraestrutura base.

Seguranca assegurada por
meio de politicas e
controles internos de
governanca (DevSecOps,
testes automatizados,
auditoria de cédigo e
gestdo de acessos).

3. CERTIFICACOES VIGENTES DA INFRAESTRUTURA (AWS)



A infraestrutura de nuvem subjacente onde os servicos sao hospedados e processados (AWS)
possui as seguintes certificacdes e relatérios de conformidade independentes em vigor:

e ISO/IEC 27001:2013/27001:2022: Sistema de Gestao de Seguranca da Informacao
(SGSI);

e ISO/IEC 27017:2015: Cdédigo de Prética para Controles de Seguranca da Informacdo para
Servicos em Nuvem;

e ISO/IEC 27018:2019: Cédigo de Pratica para Protecao de Dados Pessoais Identificaveis
(PIl) em Nuvens Publicas;

e SOC 1, SOC 2 (Type II) e SOC 3: Relatérios de auditoria independente cobrindo os critérios
de Seguranca, Disponibilidade, Integridade de Processamento, Confidencialidade e
Privacidade;

e PCI-DSS Level 1: Padrao de Seguranca de Dados do Setor de Cartdes de Pagamento
(camada de infraestrutura).

Nota: Cdépias formais e vigentes dos certificados e relatérios SOC podem ser fornecidas ou
validadas diretamente por meio do portal oficial AWS Artifact.

4. CONTROLES DE SEGURANCA DA CAMADA DE APLICACAO

Para garantir que a camada sob responsabilidade da organizacao permaneca alinhada as
exigéncias da ISO 27001 e as boas praticas do mercado, adotam-se os seguintes controles de
seguranca complementares:

e Gestdo de Alteracdes e Cédigo: Versionamento em repositérios privados no GitHub com
ramificacbes segregadas, aprovacao por pares (Peer Review) e esteiras automatizadas de
integracao e entrega (CI/CD);

e Controle de Acessos e ldentidade: Uso obrigatério de Autenticacao Multi-Fator (MFA) e
politicas do menor privilégio para todos os acessos administrativos;

e Continuidade e Recuperacao: Plano formal de Recuperacao de Desastres (DRP) com
rotinas diarias de backup criptografado em repouso e em transito.



